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Uberblick

Gesetz zur Erhohung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz)

Ziel des Gesetzes sind

 die Verbesserung der IT-Sicherheit von Organisationen,

o der verstarkte Schutz der Birgerinnen und Burger im Internet

» die dazu notwendige Starkung von BSI und BKA (Bundeskriminalamt).

Besondere Bedeutung kommtim Bereich der IT-Sicherheit denjenigen
Infrastrukturen zu, die fur das Funktionieren unseres Gemeinwesens
zentral sind.

Der Schutz der IT-Systeme von solchen Kritischen Infrastrukturen
und der far den Infrastrukturbetrieb ndtigen Netze ist daher von grof3ter
Wichtigkeit.
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Betreiber kritischer Infrastrukturen

Organisationen aus den Bereichen
 Energie,

e Informationstechnik und Telekommunikation,
 Transport und Verkehr,

 Wasser,

 Ernahrung,

e Gesundheit,

 Finanz- und Versicherungswesen

e (Staat und Verwaltung)
e (Medien und Kultur)
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IT-Sicherheitsgesetz — Inhalt (ausgewahlte Passagen)

Anforderungen
Betreiber Kritischer Infrastrukturen sind wegen der weitreichenden
gesellschaftlichen Folgen, die ein Ausfall oder eine Beeintrachtigung inhrer
Infrastrukturen nach sich ziehen kann, und ihrer insoweit besonderen
Verantwortung fur das Gemeinwohl zu verpflichten,
 ein Mindestniveau an IT-Sicherheit einzuhalten
 und dem BSI IT- Sicherheitsvorfalle zu melden.

Telekommunikationsanbieter, die eine Schlisselrolle fir die Sicherheit

des Cyberraums haben, werden verpflichtet, IT-Sicherheit nach dem Stand

der Technik nicht nur zum Schutz des Fernmeldegeheimnisses und zum
Schutz personenbezogener Daten, sondern auch im Hinblick auf die
Verfugbarkeit ihrer Telekommunikations- und Datenverarbeitungssysteme
zu gewabhrleisten.

Aufklarung der Offentlichkeit durch einen jahrlichen Bericht.

Das BKA wird zur Cyberkriminalitatsbek&dmpfung in seinen Rechten gestarkt.
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IT-Sicherheitsgesetz — Anforderungen

Erfallu ngsau fwand allgem ein (wenn fir einzelne Sektoren nicht individuell geregelt)

e Einhaltung eines Mindestniveaus an IT-Sicherheit
* generische und/oder branchenspezifische Anforderungskataloge
o |IT-Sicherheitskonzepte

« Nachwels der Erfullung durch Sicherheitsaudits

 Einrichtung und Aufrechterhaltung von Verfahren fur die
Meldung erheblicher IT-Sicherheitsvorfalle an das BSI

 Betreiben einer Kontaktstelle (24*7*365).
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Informationssicherheitsstandards

e ISO/IEC 27000er-Serie

* [SO/IEC 27001:2013 (Ausgabe von 2005 wird voraussichtlich Ende 2015 zuriickgezogen)
Information security management systems — Requirements
Informationssicherheits-Managementsysteme — Anforderungen

* [SO/IEC 27002:2013 (Ausgabe von 2005 wird voraussichtlich Ende 2015 zuriickgezogen)
Code of practice for information security management
(offizielle deutsch-sprachige Ubersetzung noch nicht veroffentlicht)

* ISO/IEC 270xx

« Bundesamt fur Sicherheit in der Informationstechnik (BSI)
« BSI Standard 100-1

Managementsysteme flr Informationssicherheit (ISMS)
« BSI Standard 100-2

IT-Grundschutz-Vorgehensweise
« BSI Standard 100-3

Risikoanalyse auf der Basis von IT-Grundschutz
« BSI Standard 100-4

Notfallmanagement
* IT-Grundschutzkataloge (Baustein-, Malthahmen-, Gefahrdungskatalog)
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Informationssicherheit und zuverlassige KRITIS-Funktionen

Einflussfaktoren Regelwerke
||| cesetze > <So/IEC 27001 |||
: Vorschrlften> <Grundschutz* :
: Vertrage > < CObIT :

||]| Mogl. Gefahrern> Betr iner < 1S0 22301

Kunden MaRisk |
LI L] k n L L
_: Lieferanten > < ITIL :
: Mitarbeiter > Infr tur < ISO 9001 :
|| Umfeld pcI-DSs || |[]
| Technik Techn. Richtl. |

\/ +150 27001 auf Basis von T Grunschut

Nachweis der Einhaltung eines Mindestniveaus an IT-Sicherheit

DICOM 2015, Mainz, 20.06.2015 | dubois it-consulfing |



Aufbau der ISO/IEC 27001:2013

» Grundlagen, Kapitel 0 — 3
Einleitung, Anwendungsbereich, Normative Referenzen, Definitionen

« Managementrahmen, Kapitel 4 — 10 (Verbindlich zu erfiillen fiir Zertifizierung*)
« Kontext der Organisation (Kontext, Erfordernisse, Erwartungen, Anwendungsbereich, ISMS)
e FUhrung (verpflichtung, Politik, Rollen, Verantwortlichkeiten, Befugnisse)
° Planung (Umgang mit Chancen und Risiken, Sicherheitsziele, Planung zu deren Erreichung)
e Unterstltzung (Ressourcen, Kompetenzen, Bewusstsein, Kommunikation, Dokumentierte Information)
» Betrieb (Planung und Steuerung, Risikobeurteilung, Risikobehandlung)
* Bewertung der Leistung (Uberwachung, internes Audit, Managementbewertung)
d Verbesserung (Nichtkonformitat und Korrekturmafinahmen, Fortlaufende Verbesserung)

 Anhang A (Verbindlich zu erfilllen fiir Zertifizierung**)
* Malinahmenziele und MalRhahmen

* Bibliografie

* =» Jedes Unternehmen, das eine ISO 27001 Zertifizierung erhalten will, muss nachweisen, dass sie alle
diese Anforderungen erfillt. Ausschliisse sind nicht zuldssig. (ISO/IEC 27001, Kapitel 1)

** =% Mal3hahmen konnen nach Bedarf gestaltet und aus einer beliebigen Quelle ausgewahlt werden. Fir eine Zerti-
fizierung ist — um zu Uberprifen, dass keine erforderlichen MaRnahmen ausgelassen wurden — nachzuweisen,
dass die festgelegten Mal3nhahmen mit denen in Anhang A abgeglichen wurden (ISO/IEC 27001, Kapitel 6.1.3 c))
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Anforderungskatalog aus ISO/IEC 27001:2013, Anhang A

» Abschnitte mit MalRhahmen und MalRnahmenzielen

* A.5 Informationssicherheitsrichtlinien

« A.6 Organisation der Informationssicherheit

« A.7 Personalsicherheit

« A.8 Verwaltung der Werte

«A.9 Zugriffssteuerung

* A.10 Kryptographie

* A.11 Physische und umgebungsbezogene Sicherheit

* A.12 Betriebssicherheit

* A.13 Netzwerksicherheitsmanagement

* A.14 Anschaffung, Entwicklung und Instandhaltung von Systemen
* A.15 Lieferantenbeziehungen

* A.16 Management von Informationssicherheitsvorfallen

* A.17 Informationssicherheitsaspekte des Business Continuity Managements
* A.18 Compliance

« Jeder Abschnitt / jede Sicherheitskategorie enthalt
e das Ziel der MalRnahme(n)
* eine oder mehrere Anforderung(en) und MalRnahme(n)

Die 14 Abschnitte des Anforderungskatalogs enthalten insgesamt 114 Mallhahmen
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Vorgehensplan nach IT-Grundschutz

e Initileren des Sicherheitsprozesses
o Strategie, Ziele, Informationsverbund festlegen
o Leitlinie formulieren
e Organisatorische Rahmenbedingungen schaffen

 Erstellen des Sicherheitskonzeptes
o Strukturanalyse
e Schutzbedarfsfeststellung
« Modellierung und Malihahmenauswabhl
 Basis-Sicherheits-Check

« Erganzende Sicherheitsanalyse
fur Objekte mit hohem oder sehr hohem Schutzbedarf

* Risikoanalyse (falls erforderlich)
« Konsolidieren der Sicherheitsmalihahmen
« Planung der Umsetzung

e Umsetzen des Sicherheitskonzeptes

 Aufrechterhalten und Verbessern des Sicherheitsniveaus
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BSI |T-Gl‘undSChU'[Z SCh|Chten Und BaUSte|ne (14. Erganzungslieferung, 2014)

BSI IT-Grundschutzkataloge, 14te Erganzungslieferung — Schichten und Bausteine

Ubergreifende Aspekte
B1.0 B18
Sicherheits- Hard- und Software
management Management
B11 B1.10
Organisation Standardsoftware
B12

Personal

B1.11
Outsourcing

ﬂil
L:

Hodhllnmwnt

B14 B1.13 |
Datensicherungs- Sensibilisierung und
Konzept Schulung
B15 B1.14 |
Datenschutz Patch- & Anderungs-
managmeent
B1.6 B1.15 |
Schutz vor Laschen und
Schadprogrammen Vernichten von Daten
B1.7 B1.16 |
Kryptokonzept Anforderungs-
management
B18 B1AT
Bahandlung von Cloud-Nutzung
Sicherheitsvorfillen

Infrastruktur

B21
Allgemeines
Gebaude

B22
Elektrotechnische
Verkabelung

B23
Biirorawm,
lokaler Arbeitsplatz

B24
Serverraum

B23
Datentragerarchiv

B2&
Raum fiir technische
Infrastrukctur

B27
Schutzschrinke

B23
Hauslicher
Arbeitsplatz

B23
Rechenzentrum

B 210
Mobiler Arbeitsplatz
B211

\I'enm:talmngsnum

B212
TV erkabelung

| B3iM B2 | B 41 B352 B515
Allgemeiner Senver Client unter Heterogene Netze Datentriger- Allgemeiner
MAC 05 X austawsch Verzeichnisdienst
| B 3102 B3.22 | B42 B33 B 516
Server unter Unix Client unter Netz- und Groupware Active Directory
Windows 7 Systemmanagement
l B 3.107 BEIM | B43 B34 B 317
57390 und Modem Webserver Samba
z5eriesMainframe {Flrewall]n
Bdd B33 B3iE
Router und Switches VPN Lotus Notes / Domino BT
B310% B 3.303 B45 B3E B3518
Wim:ln'vrs Server 2008 Spe-ld'la'hsungen.l' LAN-Anbindung e. Faserver Internet-Nutzung
Cloud Storage Systems diber 150N
| B 3.2 B3.304 | B 4.6 B 3T B 520
I Allgemeiner Clisnt Virtualisierung I WLAN Datenbanken OpenLDAP
| B 3.202 B 3.305 | B4T B58 B521
Allgemeines nicht Terminalserver VaolP Telearbait Webanwendungen
wvemnetztes [T-System
l BEM B3.4M l B 48 B3g B522
TH-Anlage Bluetooth Novell eDirectory Protokollierung
B304 BEJDI B35.12 B3523
Client unter UNE{ Microsoft Exchange / Cloud-Management
Qutlook
| B 3.208 B 3.304 B35.12 B5.24
I Internet-PC Mobiltelefon I SAP System Web-Services
| B 3.209 B 3.405 | B 514 B323
Client unter Smartphones, Tables Maobile Datentrager Allgemeine
Windows XP und POAs Anwendung
B30 B 3.406
Client unter Windows Drucker, Kopierer,
Vista Multifunktionsgerite
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IT-Sicherheitsgesetz — Anforderungen

Erfallu ngsau fwand allgem ein (wenn fir einzelne Sektoren nicht individuell geregelt)

e Einhaltung eines Mindestniveaus an IT-Sicherheit
* generische und/oder branchenspezifische Anforderungskataloge
o |IT-Sicherheitskonzepte

 Nachweis der Erfullung durch Sicherheitsaudits

 Einrichtung und Aufrechterhaltung von Verfahren fur die
Meldung erheblicher IT-Sicherheitsvorfalle an das BSI

 Betreiben einer Kontaktstelle (24*7*365).
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Umsetzungshinweise

« aufmerksam weitere Entscheidungen und Veroffentlichungen verfolgen

» Sektorstudien, insbesondere die Sektorstudie Gesundheit
* Verordnung(en), die das IT-Sicherheitsgesetz ergénzen

 fUr die Organisation kritische Bereiche / Aufgaben identifizieren
» Ablaufe, Geschaftsprozesse
e Personal (intern/extern)
* Dienstleister
 IT-Technik: Systeme, Anwendungen, Dienste, Netze, Kommunikationskanale
e Gebaude, Infrastruktur

» Soll-Ist-Vergleich
» Status von bereits umgesetzten SicherheitsmalRnahmen erfassen
« Status mit Anforderungen aus einem gangigen Sicherheitsstandard abgleichen
e priorisierten Mallnahmenkatalog aufstellen, abstimmen, umsetzen

e Unterstlitzung durch Dritte
e Planung
« Umsetzung
« Uberprifung
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Welterfihrende Informationen und Links

e Bundesministerium des Inneren, Gesetzestexte, Sektorstudien
 WWw.bmi.bund.de
* WWW.gesetze-im-internet.de
* http://www.kritis.bund.de/SubSites/Kritis/DE/Publikationen/publikationen_node.html

« Bundesamt fur Sicherheit in der Informationstechnik (BSI)
« www.bsi.bund.de (homepage)
e Seiten zum IT-Grundschutz: https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
» BSI-Standards: .../ITGrundschutzStandards/ITGrundschutzStandards_node.html
» Grundschutzkataloge: .../ITGrundschutzKataloge/itgrundschutzkataloge_node.html
 Tools und Hilfsmittel: https://www.bsi.bund.de/DE/Themen/weitereThemen/GSTOOL/gstool_node.htm

 Allianz fur Cybersicherheit
o https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html

« Normen und Standards
* ISO: www.iso.org
» Beuth-Verlag: www.beuth.de

e Viele Informationen und Links rund um Sicherheit und Datenschutz
« www.secupedia.info
 www.datenschutz.de
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